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HRegioneEmilia—Romagna ERES™

Operazione Rif. PA 2019-13413/RER
approvata con DGR 189/2020 del 16/3/2020 cofinanziata dal Fondo sociale europeo Po 2014-2020 Regione Emilia-Romagna

“Percorsi di formazione permanente per acquisire competenze per l'inclusione e ’occupabilita.
Azione 4, ambito territoriale di Modena”

Progetto 7 — Sicurezza oniine: navigare e lavorare senza rischi
Contenuti del percorso

Contenuti orientativi (personalizzabili in base alle specifiche esigenze e caratteristiche degli utenti): - Evoluzione del
crimine informatico in Italia e nel mondo: le tecniche di “cyber attacco” piu diffuse; - | rischi della posta elettronica:
“spam”, “phishing”, “Man in the mail”, ...; - I “Malware” su dispositivi mobili - Il “CryptoLocker”, il “Ransomware”
e i “Malware”: come attaccano, come proteggersi; - | programmi antivirus; - Backup e ripristino dei dati; - | rischi dei

social network; - 11 “Social Engineering” e le “fake news”; Utilizzo sicuro dei dispositivi USB; - Password, PIN,

Token, OTP; - Le regole per una password sicura e gli errori comuni da evitare; - | Password Manager e
I’autenticazione a due fattori; - Le domande di sicurezza; - Dati personali e informazioni riservate in Internet e nelle e-
mail; - Cookie e banner; - Il Regolamento Europeo sulla protezione dei dati (GDPR) e gli impatti sugli aspetti

lavorativi/personali; - Le “buone regole” per la sicurezza.
Durata - 16 ore

Destinatari - Persone non occupate, che non possiedono un diploma di scuola media superiore o professionale (livello
ISCED 3) e/o hanno superato i 50 anni di eta, residenti o domiciliati in Regione Emilia-Romagna in data antecedente
I’iscrizione al corso. E' necessario essere in possesso di conoscenze e competenze di base dell'informatica e di MS
Office. (minimo 6 — massimo 14 partecipanti).

Periodo di svolgimento - giugno 2020 / dicembre 2021

Criteri di selezione - Non é prevista selezione in ingresso, ma l'accertamento dei requisiti richiesti da Avviso pubblico
in capo ai partecipanti al momento dell'avvio del percorso.

Attestato rilasciato - Frequenza.

Soggetti attuatori - AECA, Associazione Emiliano—Romagnola di Centri Autonomi di formazione professionale
(Titolare dell’operazione); Partner — CNI Ecipar Soc. consortile a r.l., Ecipar Soc.Cons.a r.l.-Formazione e servizi
innovativi per l'artigianato e le P.M.l., FORM.ART. Societa Consortile a r.l., IAL Innovazione Apprendimento Lavoro
Emilia Romagna S.r.l. Impresa Sociale, CESCOT MODENA SOCIETA' CONSORTILE A RESPONSABILITA'
LIMITATA, CENTRO FORMAZIONE EMILIA S.R.L.

Informazione e iscrizione - Contattare il numero verde 800910656 dalle 09:00 alle 13:00 dal lunedi al
venerdi. 1l percorso é gratuito in quanto cofinanziato dal Fondo sociale europeo Po 2014-2020 Regione
Emilia-Romagna.
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